Datenschutzerklarung

Ubersicht

Diese Datenschutzerklarung klart tber die Art, den Umfang und Zweck der Verarbeitung von personenbezogenen
Daten (nachfolgend kurz Daten) auf. Daten werden innerhalb unseres Online-Portals grl.at, ihrer Funktionen und
Inhalte, den mit ihr verbundenen Webseiten sowie externen Onlineprasenzen wie z.B. Social-Media-Profilen
(nachfolgend gemeinsam bezeichnet als Onlineangebot) verarbeitet:

1. Verantwortlicher und Ubersicht der Datenverarbeitungen

Verantwortlicher

QR Planet GmbH
Mariahilfer StraRe 7/2, 1060 Wien, Osterreich
Telefon: +43 1997 2742-0
E-Mail: office@qrl.at
Vollstédndiges Impressum: https://grl.at/imprint
Der Verantwortliche wird nachfolgend auch bezeichnet als wir oder uns.



/imprint

Beschreibung unserer Leistungen und Aufgaben

Der QR Code Manager von QR Planet GmbH ist ein Online-Tool, mit dem Sie QR Codes in verschiedenen
Formaten erzeugen, in Kampagnen organisieren und die Nutzung lhrer QR Codes punktgenau analysieren
kénnen.

Arten der verarbeiteten Daten

Bestandsdaten (Kundenstammdaten: Firmenname, Ansprechpartner, Anschrift, UID Nummer, E-Mail-
Adresse)

Benutzer- und Accountdaten (Name, E-Mailadresse, kryptografischer Hash des Passworts)

Zahlungsdaten (Kontodaten und/oder Kreditkartendaten)

Vertragsdaten (Art der Leistung, Entgelt, Laufzeit, Vertragshistorie, Zahlungshistorie)

Inhaltsdaten, die selbst von Kunden/ Nutzern in QR Planet GmbH eingegeben werden (QR Codes,
Landing Pages)

Nutzungsdaten/ Metadaten (Server-Logging: IP-Adresse, User Agent, Requestparameter, Zeitstempel)

Verarbeitung besonderer Kategorien von Daten (Art. 9 Abs. 1 DSGVO)

Es werden grundsétzlich keine besonderen Kategorien von Daten verarbeitet, aul3er diese werden durch die
Nutzer der Verarbeitung zugefihrt, z.B. in Lead Landing Pages eingegeben.

Kategorien der von der Verarbeitung betroffenen Personen

e Kunden, Testnutzer, Geschéaftspartner
e Besucher und Nutzer des Onlineangebotes



Nachfolgend bezeichnen wir die Betroffenen zusammenfassend auch als Nutzer.

Zweck der Verarbeitung

e Zurverfigungstellung des Onlineangebotes, seiner Inhalte und Funktionen

¢ Angebot und Betrieb von QR Planet GmbH (Software as a Service) und verbundener Leistungen
(Rechenkapazitaten, Datenbanken, Software, Pflege und Entwicklung)

e Sicherheitsmalinahmen

¢ Beantwortung von Kontaktanfragen und Kommunikation mit Nutzern

e Marketing, Werbung und Marktforschung

Automatisierte Entscheidung im Einzelfall (Art. 22 DSGVO)

Es werden keine automatisierten Entscheidungen vorgenommen.
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2. Betroffenenrechte, Rechtsgrundlagen und generelle Hinweise



Rechte der betroffenen Personen

Sie haben das Recht, eine Bestatigung dartber zu verlangen, ob betreffende Daten verarbeitet werden und auf
Auskunft Gber diese Daten sowie auf weitere Informationen und Kopien der Daten entsprechend Art. 15 DSGVO.

Sie haben entsprechend Art. 16 DSGVO das Recht, die Vervollstandigung der Sie betreffenden Daten oder die
Berichtigung der Sie betreffenden unrichtigen Daten zu verlangen.

Sie haben nach Mal3gabe des Art. 17 DSGVO das Recht zu verlangen, dass betreffende Daten unverziiglich
geldscht werden, bzw. alternativ nach MaRgabe des Art. 18 DSGVO eine Einschrankung der Verarbeitung der
Daten zu verlangen.

Sie haben das Recht zu verlangen, Sie betreffenden Daten, die Sie uns bereitgestellt haben, nach MaRRgabe des
Art. 20 DSGVO zu erhalten und deren Ubermittlung an andere Verantwortliche zu fordern.

Sie haben ferner gem. Art. 77 DSGVO das Recht, eine Beschwerde bei der zusténdigen Aufsichtsbehdrde
einzureichen.

Widerrufsrecht

Sie haben das Recht, erteilte Einwilligungen gem. Art. 7 Abs. 3 DSGVO mit Wirkung fur die Zukunft zu widerrufen.

Widerspruchsrecht

Sie kdnnen der kinftigen Verarbeitung der Sie betreffenden Daten nach MaRgabe des Art. 21 DSGVO jederzeit
widersprechen. Der Widerspruch kann insbesondere gegen die Verarbeitung fir Zwecke der Direktwerbung
erfolgen.



Cookies und Widerspruchsrecht im Direktmarketing

Wir setzen temporare und permanente Cookies ein, d.h. kleine Dateien, die auf den Geréaten der Nutzer
gespeichert werden (Erklarung des Begriffs und der Funktion siehe letztes Kapitel dieser Datenschutzerklarung).
Zum Teil dienen die Cookies der Sicherheit oder sind zum Betrieb unseres Onlineangebotes erforderlich (z.B. fur

die Funktionsfahigkeit von QR Planet GmbH).

Falls Sie nicht méchten, dass Cookies auf lhrem Rechner gespeichert werden, aktivieren Sie bitte die
entsprechende Option in den Systemeinstellungen lhres Browsers. Gespeicherte Cookies kénnen in den
Systemeinstellungen des Browsers geldscht werden. Der Ausschluss von Cookies fiihrt zu

Funktionseinschrankungen dieses Onlineangebotes.

Essentielle Cookies
PHPSESSID
Zweck

Ablauf

Typ

tid
Zweck

Ablauf

Typ

_pk_id., _pk_ses.
Anbieter
Zweck

Ablauf

Typ

allowYouTube
Drittanbieter
Zweck

Ablauf

Typ

__tawkuuid, TawkConnectionTime
Drittanbieter
Zweck

Ablauf

Typ
__stripe_mid, __stripe_sid

Notig fur die Dauer der Sitzung um eine funktionierende
Seitennavigation, den Login- und den
Registrierungsprozess sicherzustellen.
Sitzungsende
1st party HTTP Cookie

No6tig um QR Codes oder Landing Pages einem
temporaren Benutzerkonto zuzuweisen. Legt der
Benutzer ein Konto mit einer hinterlegten E-Mail an, wird
das Konto nach Aktivierung mit den QR Codes und
Landing Pages aus dem temporéren Benutzerkonto
beflillt. Wird kein Konto innerhalb von 24 Stunden
angelegt verfallt das temporare Benutzerkonto wieder
und das Cookie wird geldscht.
nach 24 Stunden
1st party HTTP Cookie

Matomo (On-Premise)

Tracken von anonymisierten Besucherdaten damit wir
das Verhalten unserer Besucher auf unserer Webseite
besser verstehen. Wir hosten Matomo auf unseren
Servern, d.h. es wandern keine Daten zu externen
Anbietern wie zum Beispiel Google Analytics.

1 Monat, 30 Minuten
1st party HTTP Cookie

YouTube

Zustimmung des Users zum Abspielen von YouTube
Videos.
Wird beim Klick auf den Button "YouTube Video
abspielen" gesetzt
1 Jahr
1st party HTTP Cookie

Tawk

Verwendet vom Live-Chat Plugin Tawk, um mit
Besuchern auf unserer Webseite chatten zu kénnen.
Persistentes Cookie wird erst gespeichert, wenn
Besucher im Tawk-Widget seine Zustimmung erteilt.

5 Monate, Nach Sitzungsende

3rd party HTTP Cookie


https://matomo.qr1.at
https://youtube.com
https://www.tawk.to/privacy-policy/

Drittanbieter Stripe
Zweck Zahlungsabwicklung tiber unseren Zahlungsanbieter.
Wird erst gesetzt, wenn ein registrierter Benutzer eine
kostenpflichtige Mitgliedschaft bezahlen mdchte.
Ablauf 1 Jahr, 1 Tag
Typ 3rd party HTTP Cookie

Do not track Richtlinien

Do not track (DNT) ist eine Webbrowsereinstellung, die Sie optional aktivieren kénnen. Wenn diese Option
aktiviert ist, weisen Sie Ilhren Browser an, die Verfolgung seiner Webbrowsing-Aktivitaten zu deaktivieren. Wir
halten uns zu 100% an die DNT-Cookie-Richtlinie

Ausschlie3lich automatisierte Datenverarbeitung

Sie haben nach Mal3gabe des Art. 22 DSGVO das Recht, nicht einer ausschlie3lich auf einer automatisierten
Verarbeitung — einschlief3lich Profiling — beruhenden Entscheidung unterworfen zu werden, die Ihnen gegeniiber
rechtliche Wirkung entfaltet oder Sie in &hnlicher Weise erheblich beeintrachtigt.

Wir fuhren keine ausschlieB3lich automatisierten Datenverarbeitungen durch.

Léschung von Daten und Archivierungspflichten

Die von uns verarbeiteten Daten werden nach Mal3gabe der Art. 17 und 18 DSGVO gel6scht oder in ihrer
Verarbeitung eingeschrénkt. Sofern nicht im Rahmen dieser Datenschutzerklarung ausdriicklich angegeben,
werden die bei uns gespeicherten Daten geléscht, sobald sie fur ihre Zweckbestimmung nicht mehr erforderlich
sind und der Léschung keine gesetzlichen Aufbewahrungspflichten entgegenstehen. Sofern die Daten nicht
geldscht werden, weil sie flir andere und gesetzlich zuldssige Zwecke erforderlich sind, wird deren Verarbeitung
eingeschréankt. D.h. die Daten werden gesperrt und nicht fur andere Zwecke verarbeitet. Das gilt z.B. fur Daten, die
aus handels- oder steuerrechtlichen Grinden aufbewahrt werden mussen.


https://stripe.com
https://de.wikipedia.org/wiki/Do_Not_Track_(Software)

Nach gesetzlichen Vorgaben erfolgt die Aufbewahrung fiir 7 Jahre geman § 132 Abs 1 BAO (Handelsbucher,
Inventare, Jahresabschliisse, Handelsbriefe, Buchungsbelege, Firr Besteuerung relevante Unterlagen, etc.)

Anderungen und Aktualisierungen der Datenschutzerklarung

Wir bitten Sie darum, sich regelméfig Uber den Inhalt unserer Datenschutzerklarung zu informieren. Wir passen
die Datenschutzerklarung an, sobald die Anderungen der von uns durchgefiihrten Datenverarbeitungen dies
erforderlich machen. Wir informieren Sie, sobald durch die Anderungen eine Mitwirkungshandlung ihrerseits (z.B.
Einwilligung) oder eine sonstige individuelle Benachrichtigung erforderlich wird.

Maf3gebliche Rechtsgrundlagen

Nach MaRRgabe des Art. 13 DSGVO teilen wir IThnen die Rechtsgrundlagen unserer Datenverarbeitungen mit.
Sofern die Rechtsgrundlage in der Datenschutzerklarung nicht genannt wird, gilt Folgendes: Die Rechtsgrundlage
fur die Einholung von Einwilligungen ist Art. 6 Abs. 1 lit. a und Art. 7 DSGVO, die Rechtsgrundlage fir die
Verarbeitung zur Erfullung unserer Leistungen und Durchfiihrung vertraglicher MaBnhahmen sowie Beantwortung
von Anfragen ist Art. 6 Abs. 1 lit. b DSGVO, die Rechtsgrundlage fir die Verarbeitung zur Erflllung unserer
rechtlichen Verpflichtungen ist Art. 6 Abs. 1 lit. ¢ DSGVO, und die Rechtsgrundlage fiir die Verarbeitung zur
Wahrung unserer berechtigten Interessen ist Art. 6 Abs. 1 lit. f DSGVO. Fir den Fall, dass lebenswichtige
Interessen der betroffenen Person oder einer anderen natirlichen Person eine Verarbeitung personenbezogener
Daten erforderlich machen, dient Art. 6 Abs. 1 lit. d DSGVO als Rechtsgrundlage.

Die Grundlagen fir kommerziellen Kommunikationen auf3erhalb von Geschaftsbeziehungen, insbesondere via
Post, Telefon, Fax und E-Mail sind im 8 7 UWG enthalten.

Sicherheit der Datenverarbeitung

Wir treffen nach MaRRgabe des Art. 32 DSGVO unter Beriicksichtigung des Stands der Technik, der
Implementierungskosten und der Art, des Umfangs, der Umsténde und der Zwecke der Verarbeitung sowie der
unterschiedlichen Eintrittswahrscheinlichkeit und Schwere des Risikos fur die Rechte und Freiheiten naturlicher
Personen, geeignete technische und organisatorische MaBhahmen, um ein dem Risiko angemessenes



Schutzniveau zu gewabhrleisten; Zu den Maflinahmen gehdren insbesondere die Sicherung der Vertraulichkeit,
Integritat und Verfugbarkeit von Daten durch Kontrolle des physischen Zugangs zu den Daten, als auch des sie
betreffenden Zugriffs, der Eingabe, Weitergabe, der Sicherung der Verfligbarkeit und ihrer Trennung. Des Weiteren
haben wir Verfahren eingerichtet, die eine Wahrnehmung von Betroffenenrechten, Léschung von Daten und
Reaktion auf Gefahrdung der Daten gewahrleisten. Ferner berticksichtigen wir den Schutz personenbezogener
Daten bereits bei der Entwicklung bzw. Auswahl von Hardware und Software sowie Verfahren entsprechend dem
Prinzip des Datenschutzes durch Technikgestaltung und durch datenschutzfreundliche Voreinstellungen (Art. 25
DSGVO).

Zu den SicherheitsmaBnahmen gehort insbesondere die verschliisselte Ubertragung von Daten zwischen lhrem
Browser und unseren Servern oder die Verschliisselung lhrer Passwoérter in der Datenbank.

Offenlegung und Ubermittlung von Daten

Sofern wir im Rahmen unserer Verarbeitung Daten gegenuiber anderen Personen und Unternehmen
(Auftragsverarbeitern oder Dritten) offenbaren, sie an diese Ubermitteln oder ihnen sonst Zugriff auf die Daten
gewahren, erfolgt dies nur auf Grundlage einer gesetzlichen Erlaubnis (z.B. wenn eine Ubermittlung der Daten an
Dritte, wie an Zahlungsdienstleister, gem. Art. 6 Abs. 1 lit. b DSGVO zur Vertragserfullung erforderlich ist), Sie
eingewilligt haben, eine rechtliche Verpflichtung dies vorsieht oder auf Grundlage unserer berechtigten Interessen
(z.B. beim Einsatz von Beauftragten, Hostinganbietern, etc.).

Sofern wir Dritte mit der Verarbeitung von Daten auf Grundlage eines so genannten
Auftragsverarbeitungsvertrages beauftragen, geschieht dies auf Grundlage des Art. 28 DSGVO.

Ubermittlungen in Drittlander

Sofern wir Daten in einem Drittland (d.h. auRerhalb der Europaischen Union (EU) oder des Europdischen
Wirtschaftsraums (EWR)) verarbeiten oder dies im Rahmen der Inanspruchnahme von Diensten Dritter oder
Offenlegung, bzw. Ubermittlung von Daten an Dritte geschieht, erfolgt dies nur, wenn es zur Erfiillung unserer
(vor)vertraglichen Pflichten, auf Grundlage Ihrer Einwilligung, aufgrund einer rechtlichen Verpflichtung oder auf
Grundlage unserer berechtigten Interessen geschieht. Vorbehaltlich gesetzlicher oder vertraglicher Erlaubnisse
verarbeiten oder lassen wir die Daten in einem Drittland nur beim Vorliegen der besonderen Voraussetzungen der
Art. 44 ff. DSGVO verarbeiten. D.h. die Verarbeitung erfolgt z.B. auf Grundlage besonderer Garantien, wie der
offiziell anerkannten Feststellung eines der EU entsprechenden Datenschutzniveaus (z.B. fiur die USA durch das
Privacy Shield) oder Beachtung offiziell anerkannter spezieller vertraglicher Verpflichtungen (so genannte
Standardvertragsklauseln).



3. Verarbeitungsprozesse

In der nachfolgenden Darstellung erhalten Sie eine Ubersicht der von uns vorgenommenen
Verarbeitungstatigkeiten, die wir in weitere Tatigkeitsbereiche untergliedert haben. Bitte beachten Sie, dass die
Tatigkeitsbereiche nur der Orientierung dienen und dass die Verarbeitungstatigkeiten sich tberschneiden kdnnen
(z.B. kénnen dieselben Daten in mehreren Verfahren verarbeitet werden).

Aus Griinden der Ubersichtlichkeit und Verstandlichkeit finden die sich haufig wiederholenden Begrifflichkeiten im
Kapitel 4 dieser Datenschutzerklarung.

Vertragliche Leistungen (QR Planet GmbH)

Wir verarbeiten die Daten unserer Kunden im Rahmen des Angebotes von QR Planet GmbH, um unsere
vertragsgemalen Leistungen zu erbringen.

e Verarbeitete Daten: Kundenstammdaten (Firmenname, Ansprechpartner, Anschrift, UmsatzStNr., E-
Mailadresse), Benutzer- und Accountdaten (Name, E-Mailadresse, kryptografischer Hash des Passworts),
Zahlungsdaten (Kontodaten und/oder Kreditkartendaten, Vertragsdaten (Art der Leistung, Entgelt, Laufzeit,
Vertragshistorie, Zahlungshistorie), Inhaltsdaten, die selbst von Kunden/ Nutzern in QR Planet GmbH
eingegeben werden (QR Codes, Positionsdaten, Landing Pages), Nutzungsdaten/ Metadaten (Server-
Logging: IP-Adresse, User Agent, Requestparameter, Zeitstempel)

¢ Besondere Kategorien personenbezogener Daten: Es werden grundsétzlich keine besonderen Kategorien
von Daten verarbeitet, aul3er diese werden durch die Nutzer eingegeben

e Betroffene: Kunden, Testnutzer, Geschéaftspartner, Besucher die Landing Pages oder QR Codes von
Kunden aufrufen.

e Zweck der Verarbeitung: Infrastruktur- und Plattformdienstleistungen, Rechenkapazitéat, Speicherplatz und
Datenbankdienste, Sicherheitsleistungen, technische Wartungsleistungen

e Verarbeitungsgrundlagen: Art. 6 Abs. 1 lit. b (Durchfiihrung Bestellvorgange) und c (Gesetzlich
erforderliche Archivierung) DSGVO

e Erforderlichkeit / Interesse an Verarbeitung: Die Daten sind zur Begrindung und Erfillung der
vertraglichen Leistungen erforderlich

e Offenlegung extern und Zweck: Nur zwecks Hostings oder im Rahmen der gesetzlichen Erlaubnisse und
Pflichten gegeniliber Rechtsberatern und Behdorden

e Verarbeitung in Drittlandern: Nein

e Ldschung der Daten: Inhaltsdaten, die selbst von Kunden in QR Planet GmbH eingegeben werden,
werden nach Kiindigung oder Ablauf des Probeaccounts 2 Jahre lang archiviert und dann automatisiert
geldscht; Kundenstammdaten werden unbegrenzt gespeichert, auf3er sie sind nicht mehr erforderlich; im
Fall der gesetzlichen Archivierungspflichten erfolgt die Loschung nach deren Ablauf (7 Jahre



steuerrechtliche und 2 Jahre Aufbewahrungspflicht).

Inhaltsdaten, die von Besuchern von Landing Pages eines Kunden angelegt werden, kénnen von Kunden
selbst geldscht werden. Bei der digitalen Gasteregistrierung werden Kontakte, die alter als 28 Tage sind,
automatisch geldscht. Kontakte von Lead Landing Pages kdnnen automatisiert oder manuell geléscht
werden.

Hosting QR Planet GmbH Daten

Die von uns in Anspruch genommenen Hosting-Leistungen dienen der Zurverfigungstellung der folgenden
Leistungen: Infrastruktur- und Plattformdienstleistungen, Rechenkapazitat, Speicherplatz und Datenbankdienste,
Sicherheitsleistungen, Technische Wartungsleistungen.

Verarbeitete Daten: Bestandsdaten, Kontaktdaten, Inhaltsdaten, Vertragsdaten, Nutzungsdaten,
Meta-/Kommunikationsdaten

Besondere Kategorien personenbezogener Daten: nein

Verarbeitungsgrundlagen: Art. 6 Abs. 1 lit. f DSGVO

Betroffene: Kunden, Interessenten

Besondere SchutzmafRhahmen: Auftragsverarbeitungsvertrag

Verarbeitung in Drittlandern: nein

Offenlegung extern und Zweck: Hetzner Online GmbH - Industriestr. 25 - 91710 Gunzenhausen -
Deutschland (hosting QR Planet GmbH)

Erforderlichkeit / Interesse an Verarbeitung: Sicherheit, Effektivitat betriebswirtschaftliche Interessen

Hosting Website, Blog, Mailserver

Die von uns in Anspruch genommenen Hosting-Leistungen dienen der Zurverfiigungstellung der folgenden
Leistungen: Infrastruktur- und Plattformdienstleistungen, Rechenkapazitét, Speicherplatz und Datenbankdienste,
Sicherheitsleistungen, Technische Wartungsleistungen.

Verarbeitete Daten: Bestandsdaten, Kontaktdaten, Inhaltsdaten, Vertragsdaten, Nutzungsdaten,
Meta-/Kommunikationsdaten

Besondere Kategorien personenbezogener Daten: nein

Verarbeitungsgrundlagen: Art. 6 Abs. 1 lit. f DSGVO

Betroffene: Kunden, Interessenten, Besucher des Onlineangebotes

Besondere SchutzmalRnahmen: Auftragsverarbeitungsvertrag

Verarbeitung in Drittlandern: nein

Offenlegung extern und Zweck: DI Kurz Klaus e.U. - Untere WeilRgerberstr. 28/11 - 1030 Wien - Osterreich
(Hosting Website, Blog, Mailserver).
Erforderlichkeit / Interesse an Verarbeitung: Sicherheit, Effektivitat betriebswirtschaftliche Interessen.


https://www.hetzner.com

DDoS Schutz

Die von uns in Anspruch genommenen Service-Leistungen dienen zum Schutz unseres Services vor DDoS
Attacken. Nur im Falle eines Angriffs werden die Besucher zuerst an einen externen Server geleitet, der Uberprift,
ob es sich um einen echten Menschen handelt und nur bei positiver Uberpriifung wird dieser weiter zu unseren
Servern geleitet.

e Verarbeitete Daten: Inhaltsdaten, Nutzungsdaten, Meta-/Kommunikationsdaten

e Besondere Kategorien personenbezogener Daten: nein

e Verarbeitungsgrundlagen: Art. 6 Abs. 1 lit. f DSGVO

¢ Betroffene: Besucher des Onlineangebotes, Kunden, Interessenten

e Besondere Schutzmaflinahmen: Auftragsverarbeitungsvertrag

e Verarbeitung in Drittlandern: ja

e Offenlegung extern und Zweck: Cloudflare Germany GmbH Rosental 7, c/o Mindspace, 80331 Minchen
(Schitzt QR Planet GmbH vor externen Angriffen)

e Erforderlichkeit / Interesse an Verarbeitung: Sicherheit, Aufrechterhaltung des Services

Beantwortung von Anfragen und Kundenbetreuung

Angaben in Anfragen, die wir Uber unser Kontaktformular und auf anderen Wegen, z.B. via E-Mail erhalten,
verarbeiten wir, um die Anfragen zu beantworten.

e Verarbeitete Daten: Bestandsdaten, Kommunikationsdaten, Vertragsdaten, Zahlungsdaten,
Nutzungsdaten, Metadaten

¢ Betroffene: Kunden, Interessenten, Geschaftspartner, Websitebesucher

e Zweck der Verarbeitung: Beantwortung von Anfragen

e Verarbeitungsgrundlagen: Art. 6 Abs. 1 lit. b. DSGVO

e Verarbeitung in Drittlandern: nein

e Offenlegung extern und Zweck: Hetzner Online GmbH - Industriestr. 25 - 91710 Gunzenhausen -
Deutschland (Hosting Website, Blog, Mailserver)

¢ Erforderlichkeit / Interesse an der Verarbeitung: Notwendig zur Beantwortung der Anfragen

e Ldschung der Daten: Wir |I6schen die Anfragen, sofern diese nicht mehr erforderlich sind. Wir tGberprifen
die Erforderlichkeit alle zwei Jahre; Anfragen von Kunden speichern wir dauerhaft und verweisen zur
Léschung auf die Angaben zum Kundenkonto. Im Fall der gesetzlichen Archivierungspflichten erfolgt die
Léschung nach deren Ablauf (Ende handelsrechtlicher (2 Jahre) und steuerrechtlicher (7 Jahre)
Aufbewahrungspflicht).



https://www.hetzner.com

Administration, Finanzbuchhaltung, Bluroorganisation, Archivierung

Wir verarbeiten Daten im Rahmen von Verwaltungsaufgaben sowie der Organisation unseres Unternehmens, der
Finanzbuchhaltung und der Befolgung der gesetzlichen Pflichten, wie z.B. der Archivierung.

e Verarbeitete Daten: Daten, die wir im Rahmen unserer vertraglichen Leistungen verarbeiten

e Besondere Kategorien personenbezogener Daten: nein

e Verarbeitungsgrundlagen: Art. 6 Abs. 1 lit. c. DSGVO, Art. 6 Abs. 1 lit. f. DSGVO

¢ Betroffene: Kunden, Interessenten, Geschaftspartner, Websitebesucher

e Zweck der Verarbeitung: Administration, Finanzbuchhaltung, Blroorganisation, Archivierung

e Erforderlichkeit / Interesse an Verarbeitung: Die Verarbeitung ist zur Aufrechterhaltung unseres
Unternehmens und unserer Leistungen erforderlich

e Offenlegung extern und Zweck: Finanzverwaltung, Steuerberater, Weitere Gebuihrenstellen,
Zahlungsdienstleister um vertragliche oder gesetzliche Zahlungsvorgénge durchzufiihren; Zahlungsdaten
werden nur bei den folgenden Zahlungsdienstleistern gespeichert (=keine eigene Speicherung oder
Verarbeitung): GEVEST Steuer- und BetriebsberatungsgmbH - Schottenfeldgasse 40/8 - 1070 Wien -
Osterreich
Stripe Payments Europe Ltd - Block 4, Harcourt Centre, Harcourt Road - Dublin 2 - Irland

e Verarbeitung in DrittlAndern: nein

e Ldschung der Daten: Wir |6schen die Anfragen, sofern diese nicht mehr erforderlich sind. Wir tGberprifen
die Erforderlichkeit alle zwei Jahre; Anfragen von Kunden speichern wir dauerhaft und verweisen zur
Léschung auf die Angaben zum Kundenkonto. Im Fall der gesetzlichen Archivierungspflichten erfolgt die
Ldschung nach deren Ablauf (Ende handelsrechtlicher (2 Jahre) und steuerrechtlicher (7 Jahre)
Aufbewahrungspflicht).

Blog

Kommentare von Nutzern im Blog werden gespeichert und kénnen zuvor tUberprift werden, um sicher zu gehen,
dass es sich bei ihnen nicht um Spam handelt.

e Verarbeitete Daten: Bestandsdaten (Namen, E-Mailadressen, Links zu eigener Website); Inhaltsdaten
(Kommentar)

¢ Besondere Kategorien personenbezogener Daten: Nein

e Verarbeitungsgrundlagen: Art. 6 Abs. 1 lit. b. DSGVO; Art. 6 Abs. 1 lit. f. DSGVO

¢ Betroffene: Kommentarverfasser

e Zweck der Verarbeitung: Speicherung des Kommentars

e Erforderlichkeit / Interesse an Verarbeitung: Sicherheitszwecke (Spam-Check)

e SchutzmalRnahmen: Nutzer kbnnen gerne Pseudonyme nutzen

e Verarbeitung in DrittlAndern: nein

e Ldschung der Daten: Daten bleiben solange gespeichert, bis Verfasser sein Kommentar wideruft. Wurde
das Kommentar als Spam identifiziert, bleiben die Daten dauerhaft gespeichert



Content delivery network

Benutzer, die auf unsere Website zugreifen, erhalten statische Dateien wie Bilder, JavaScript- oder CSS-Dateien
von einem Content Delivery Netzwerk

¢ Verarbeitete Daten: IP-Adresse

e Spezielle Kategorien personenbezogener Daten: keine.

¢ Verarbeitungsgrundsétze: Art. 6 (1) b DSGVO; Kunst. 6 (1) f DSGVO.

¢ Betroffene Personen: Website-Besucher

e Zweck der Verarbeitung: Verbesserung der Ladezeit der Seite

¢ Notwendigkeit / Interesse an der Verarbeitung: Bounces senken und SEO verbessern

¢ SchutzmaRnahmen: IP-Adressen werden anonym gespeichert

e Verarbeitung in Drittlandern: ja.

e Ldschung von Daten: nicht erforderlich, da keine personenbezogenen Daten gespeichert sind.

Google Maps

Um QR Code Scan Positionen auf einer Karte abzubilden, haben wir in unsere Webseite Kartenmaterial des
Dienstes Google Maps von Google LLC Uber eine API eingebunden.

e Verarbeitete Daten: IP-Adresse

e Besondere Kategorien personenbezogener Daten: Nein

e Verarbeitungsgrundlagen: Art. 6 Abs. 1 lit. b. DSGVO; Art. 6 Abs. 1 lit. f. DSGVO

¢ Betroffene: Kunden, Testnutzer

e Zweck der Verarbeitung: Auslieferung von Kartenmaterial

e Erforderlichkeit / Interesse an Verarbeitung: Visualisierung von QR Code Scan Positionen

e Schutzmalinahmen: Nutzer kbnnen Pseudonyme nutzen

¢ Bei dieser Verarbeitung erfolgt unsere Zusammenarbeit mit Google auf Grundlage eines Vertrags tber die
gemeinsame Verantwortlichkeit gemaf Art. 26 DSGVO, der hier abgerufen werden kann.

e Loschung der Daten: Es gelten die Loschungsregeln der jeweiligen Plattformen

Onlineprasenzen in sozialen Medien

Wir unterhalten Onlineprasenzen innerhalb sozialer Netzwerke und Plattformen, um mit den dort aktiven Kunden,
Interessenten und Nutzern zu kommunizieren und sie dort Giber unsere Leistungen informieren zu kénnen. Beim


https://privacy.google.com/intl/de/businesses/mapscontrollerterms/

Aufruf der jeweiligen Netzwerke und Plattformen gelten die Geschéaftsbedingungen und die
Datenverarbeitungsrichtlinien deren jeweiligen Betreiber. Soweit nicht anders im Rahmen unserer
Datenschutzerklarung angegeben, verarbeiten wir die Daten der Nutzer sofern diese mit uns innerhalb der sozialen
Netzwerke und Plattformen kommunizieren, uns z.B. Nachrichten zusenden.

Von uns genutzte soziale Netzwerke / Plattformen: Facebook, Twitter, UserVoice, tawk.to

e Verarbeitete Daten: Kommunikationsdaten, Inhaltsdaten

e Besondere Kategorien personenbezogener Daten: Grundséatzlich nein, auRer von Nutzern angegeben

e Verarbeitungsgrundlagen: Art. 6 Abs. 1 lit f. DSGVO

e Betroffene: Nutzer der Social Media Prasenzen (hierzu kénnen Kunden und Interessenten gehoren)

e Zweck der Verarbeitung: Information und Kommunikation

¢ Art, Umfang, Funktionsweise der Verarbeitung: Durch Betreiber der jeweiligen Plattformen in der Regel:
Permanent-Cookies, Tracking, Targeting, Remarketing, Inhalts- und verhaltensbezogene Werbung

e Erforderlichkeit / Interesse an Verarbeitung: Erwartungshaltung der Nutzer, die auf den Plattformen aktiv
sind, betriebswirtschaftliche Interessen

e Offenlegung extern und Zweck: Gegeniiber den sozialen Netzwerken/ Plattformen

e Verarbeitung in Drittlandern: USA

e Garantie bei Verarbeitung in Drittlandern: Privacy Shield, Facebook Inc., Twitter, Goolge LLC, UserVoice,
tawk.to

e Ldschung der Daten: Es gelten die Loschungsregeln der jeweiligen Plattformen

Server-Logs

Der Server, auf dem sich dieses Onlineangebot befindet, erhebt bei jedem Zugriff auf das Onlineangebot sog.
Logfiles, in denen Daten der Nutzer gespeichert werden. Die Daten dienen zum einen der statistischen Analyse zur
Aufrechterhaltung und Optimierung des Serverbetriebs und zum anderen Sicherheitszwecken, z.B. um potentielle
unbefugte Zugriffsversuche zu erkennen.

e Verarbeitete Daten: Nutzungsdaten und Metadaten (Name der abgerufenen Webseite, Datei, Datum und
Uhrzeit des Abrufs, Ubertragene Datenmenge, Meldung Uber erfolgreichen Abruf, Browsertyp nebst
Version, das Betriebssystem des Nutzers, IP-Adresse)

e Besondere Kategorien personenbezogener Daten: nein

e Verarbeitungsgrundlagen: Art. 6 Abs. 1 lit. f DSGVO

¢ Betroffene: Kunden, Interessenten, Besucher des Onlineangebotes

e Zweck der Verarbeitung: Optimierung Serverbetrieb und Sicherheitsmonitoring

¢ Erforderlichkeit / Interesse an Verarbeitung: Sicherheit, betriebswirtschaftliche Interessen

e Verarbeitung in DrittlAndern: nein

e Loschung von Daten: Nach einem Monat ab Erhebung

Server-Monitoring


https://www.privacyshield.gov/participant?id=a2zt0000000GnywAAC
https://www.privacyshield.gov/participant?id=a2zt0000000TORzAAO
https://www.privacyshield.gov/participant?id=a2zt000000001L5AAI
https://www.privacyshield.gov/participant?id=a2zt0000000GnvnAAC&status=Active
https://www.tawk.to/data-protection/gdpr/

Mit Hilfe des Server-Monitorings Matomo (Piwik) stellen wir die Verfigbarkeit und Integritat unseres
Onlineangebotes sicher und verwenden die Daten zu dessen technischen und nutzerfreundlichen Optimierung.

e Verarbeitete Daten: Aggregierte Performance-Daten, pseudonymisierte IP
¢ Besondere Kategorien personenbezogener Daten: nein
e Verarbeitungsgrundlagen: Art. 6 Abs. 1 lit. f DSGVO, Art. 28 Abs. 3 S. 1 DSGVO
e Betroffene: Kunden, Nutzer
e Zweck der Verarbeitung: Server-Logging; Server-Monitoring
¢ Besondere SchutzmaBnahmen: Keine Ubermittiung von IP-Adressen (die letzten 3 Ziffern werden
entfernt) oder eindeutige Benutzerkennungen wie z.B. eine E-Mail oder Userld. Zusétzlich werden
Benutzer, die in ihrem Browser "Ich mdchte nicht getrackt werden" eingestellt haben (Do-not-Track
aktiviert), von Matomo nicht getrackt.
Erforderlichkeit / Interesse an Verarbeitung: Sicherheit, Effizienz des Onlinenagebotes
Verarbeitung in Drittlandern: nein
Léschung der Daten: IP Adressen werden sofort anonymisiert. Aggregierte Daten, die keine
personenbezogenen Daten sind, bleiben auf unbestimmte Zeit gespeichert.

Newsletter

Wir versenden E-Mail-Newsletter an Nutzer und unsere Kunden und informieren dabei tGiber Neuigkeiten auf der
Plattform, Wartungsarbeiten, neue Funktionen usw.

e Verarbeitete Daten: E-Mail-Adresse, Vorname, Nachname
¢ Besondere Kategorien personenbezogener Daten: nein
¢ Verarbeitungsgrundlagen: Art. 6 Abs. 1 lit. f DSGVO, Art. 28 Abs. 3 S. 1 DSGVO
¢ Betroffene: Kunden, Nutzer
e Zweck der Verarbeitung: Information und Kommunikation
e Besondere SchutzmafRnahmen: Alle Daten werden In-House verarbeitet und an keine Drittanbieter-
Newsletter-Mailing-Programme verschickt. Ein Newsletter wird nur an den Benutzer verschickt, wenn der
Benutzer seine Einwilligung gegeben hat und er Uiber ein Double-opt-in seine E-Mail-Adresse bestétigt hat.
Es wird kein Profiling durchgefuhrt.

Erforderlichkeit / Interesse an Verarbeitung: Kommunikation tiber Wartung, Anderungen und Neuigkeiten
von unserem Service

Verarbeitung in Drittlandern: nein

Léschung der Daten: Der Newsletter-Versand kann jederzeit Giber einen Unsubscribe-Link in jeder E-Mail
gestoppt werden oder im Benutzerkonto deaktiviert werden. Kindigt der Benutzer sein Konto, erhélt er
ebenfalls keine E-Mails mehr.

4. Begriffsdefinitionen



In diesem Abschnitt erhalten Sie eine Ubersicht der in dieser Datenschutzerklarung verwendeten Begrifflichkeiten.
Viele der Begriffe sind dem Gesetz enthommen und vor allem im Art. 4 DSGVO definiert. Die gesetzlichen
Definitionen sind verbindlich. Die nachfolgenden Erlauterungen sollen dagegen vor allem dem Verstandnis dienen.
Die Begriffe sind alphabetisch sortiert.

Auftragsverarbeitung / Auftragsverarbeiter

Als Auftragsverarbeiter wird eine naturliche oder juristische Person, Behérde, Einrichtung oder andere Stelle, die
personenbezogene Daten im Auftrag des Verantwortlichen verarbeitet, bezeichnet.

Besondere Kategorien personenbezogener Daten

Als solche werden Daten bezeichnet, aus denen die rassische und ethnische Herkunft, politische Meinungen,
religivse oder weltanschauliche Uberzeugungen oder die Gewerkschaftszugehdrigkeit hervorgehen, sowie
genetische Daten, biometrische Daten zur eindeutigen ldentifizierung einer natirlichen Person, Gesundheitsdaten
oder Daten zum Sexualleben oder der sexuellen Orientierung einer nattrlichen Person.

Cookies

Als Cookies werden kleine Dateien bezeichnet, die auf Rechnern der Nutzer gespeichert werden. Innerhalb der
Cookies kdnnen unterschiedliche Angaben gespeichert werden. Ein Cookie dient primér dazu, die Angaben zu
einem Nutzer (bzw. dem Gerat auf dem das Cookie gespeichert ist) wahrend oder auch nach seinem Besuch
innerhalb eines Onlineangebotes zu speichern. Als temporare Cookies bzw. Session-Cookies oder transiente
Cookies werden Cookies bezeichnet, die geldscht werden, nachdem ein Nutzer ein Onlineangebot verlasst und
seinen Browser schlief3t. In einem solchen Cookie kann z.B. ein Login-Status gespeichert werden. Als permanent
oder persistent werden Cookies bezeichnet, die auch nach dem Schliel3en des Browsers gespeichert bleiben. So



kann z.B. der Login-Status gespeichert werden, wenn die Nutzer diese nach mehreren Tagen aufsuchen.

Drittelr

Als Dritter wird eine natlrliche oder juristische Person, Behdrde, Einrichtung oder andere Stelle, aul3er der
betroffenen Person, dem Verantwortlichen, dem Auftragsverarbeiter und den Personen, die unter der unmittelbaren
Verantwortung des Verantwortlichen oder des Auftragsverarbeiters befugt sind, die personenbezogenen Daten zu
verarbeiten, bezeichnet.

Drittland

Als DrittlAnder sind Staaten zu verstehen, in denen die DSGVO kein unmittelbar geltendes Recht ist, d.h.
grundsatzlich Staaten, die nicht der Européaischen Union (EU) oder dem Europdaischen Wirtschaftsraum (EWR)
angehdoren.

Einwilligung

Eine Einwilligung der betroffenen Person ist jede freiwillig fir den bestimmten Fall, in informierter Weise und
unmissverstandlich abgegebene Willensbekundung in Form einer Erklarung oder einer sonstigen eindeutigen
bestatigenden Handlung, mit der die betroffene Person zu verstehen gibt, dass sie mit der Verarbeitung der sie
betreffenden personenbezogenen Daten einverstanden ist.

Keine Einwilligung bedeuten Stillschweigen, bereits vorangekreuzte Kastchen oder Untétigkeit.

Privacy Shield



Der EU-US Privacy Shield ist eine informelle Absprache auf dem Gebiet des Datenschutzrechts, die zwischen der
Européischen Union und den Vereinigten Staaten von Amerika ausgehandelt wurde. Sie besteht aus einer Reihe
von Zusicherungen der US-amerikanischen Regierung und einem Beschluss der EU-Kommission. Unternehmen,
die unter dem Privacy Shield zertifiziert sind, bieten eine Garantie, das européaische Datenschutzrecht einzuhalten
(https://www.privacyshield.gov).

Pseudonymisierung / Pseudonyme

Pseudonymisierung ist die Verarbeitung personenbezogener Daten in einer Weise, dass die personenbezogenen
Daten ohne Hinzuziehung zusétzlicher Informationen nicht mehr einer spezifischen betroffenen Person zugeordnet
werden kdnnen, sofern diese zusétzlichen Informationen gesondert aufbewahrt werden und technischen und
organisatorischen Malinahmen unterliegen, die gewahrleisten, dass die personenbezogenen Daten nicht einer
identifizierten oder identifizierbaren natirlichen Person zugewiesen werden. D.h. wenn in einem Cookie zwar ein
genaues Interessensprofil des Computernutzers gespeichert wird, aber nicht der Name des Nutzers, dann werden
seine Daten pseudonym verarbeitet. Werden sein Name, z.B. als Teil seiner E-Mailadresse oder seine IP-Adresse
gespeichert, dann ist die Verarbeitung grundsatzlich nicht mehr pseudonym.

Verantwortlicher

Als Verantwortlicher wird die naturliche oder juristische Person, Behorde, Einrichtung oder andere Stelle, die
allein oder gemeinsam mit anderen Uber die Zwecke und Mittel der Verarbeitung von personenbezogenen Daten
entscheidet, bezeichnet.

Verarbeitung

Verarbeitung ist jeder mit oder ohne Hilfe automatisierter Verfahren ausgefiihrten Vorgang oder jede solche
Vorgangsreihe im Zusammenhang mit personenbezogenen Daten. Der Begriff reicht weit und umfasst praktisch


https://www.privacyshield.gov

jeden Umgang mit Daten.

Letztes Anderungsdatum: 07.November 2019.
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